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EFQM DIGITAL 

Guía para los usuarios 
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El objetivo de esta guía, elaborada por el Club Excelencia en Gestión y EFQM 
es ayudar a los usuarios de la Plataforma de Evaluación EFQM Digital a 

aprovechar todas las funcionalidades de dicha plataforma. 
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1. ¿Qué es la Plataforma de Evaluación EFQM Digital y 
para qué se utiliza?  
 
Plataforma digital única, basada en el Modelo EFQM, que ayuda a las organizaciones a hacer una 
revisión profunda y global de cómo están funcionando sus estrategias y cómo pueden seguir 
avanzando para mejorar, obtener mejores resultados y prepararse para el futuro. 
 
Están son las principales características de la Plataforma de Evaluación EFQM Digital: 
 

 
 
La plataforma puede utilizarse para hacer una autoevaluación, con un equipo interno de la 
organización, o para hacer una evaluación externa oficial para obtener un Sello EFQM, pero en 
ambos casos, cubre el proceso completo y se realiza en base a las matrices REDER:  

- la fase de recogida de información y elaboración de la Memoria EFQM por parte de la 
organización. 

- la fase de evaluación por parte de los evaluadores (ya sean interno o externos). 
 
Con la suscripción anual a la Plataforma de Evaluación EFQM Digital, se puede acceder a tres 
herramientas con las que la organización puede hacer un diagnóstico con nivel de profundidad 
diferente, en función de sus objetivos:  
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El uso de las distintas herramientas es muy intuitivo y la propia plataforma te va guiando a lo largo 
de todo el proceso. En cada uno de los criterios y subcriterios, se incluye el contenido del propio 
Modelo EFQM, se indica lo que debe contener cada uno de los apartados, se detalla la guía de la 
puntuación para ayudar en la evaluación, etc.  
 
Si la organización quiere optar a un Sello EFQM oficial, debe utilizar la Plataforma de Evaluación 
EFQM Digital de forma obligatoria porque eso estandariza el proceso y garantiza la eficiencia del 
mismo. Dependiendo del Sello EFQM al que quiera optar la organización, deberá elegir una 
herramienta u otra: 
 
 
 

                        
 
 
 

 
 
 
 
 
 
 
 

 

 

                  
 

 
Si has contratado tu suscripción a la Plataforma a través del Club Excelencia en Gestión, te habrán 
facilitado un link específico para tu organización para acceder a la plataforma. Si todavía no la has 
contratado, puedes hacerlo aquí: Plataforma de Evaluación EFQM Digital. 
 
 
  

https://clubexcelencia.org/servicios/asesoria/diagnosticos/plataforma-de-evaluacion-efqm-digital
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2. Empezar a usar la Plataforma de Evaluación 
 
Suscripción anual 

Para empezar a usar la Plataforma, debes hacer una suscripción anual, que podrás renovar cuando 
termine el primer año de suscripción. La suscripción es válida para organizaciones o 
departamentos bajo un mismo CIF, que podrán realizar tantas autoevaluaciones o evaluaciones 
externas como quieran, por criterios y/o por subcriterios, mientras tengan la suscripción activa. 
 
La suscripción se realiza en la web del Club Excelencia en Gestión: Plataforma de Evaluación EFQM 
Digital. Cuando contrates tu suscripción, te haremos llegar un acuerdo de cesión de uso de 
licencia, donde se detallan todas las garantías de uso y seguridad de la plataforma. 
 
Requerimientos técnicos 

La Plataforma de Evaluación EFQM Digital funciona con Google Chrome, Firefox, Safari, y la última 
versión de Microsoft Edge (no se debe utilizar la versión anterior de Microsoft Edge o Internet 
Explorer porque no estarán disponibles todas las funcionalidades). 

 
Creación de una cuenta 

Una vez hayas realizado tu 
suscripción en la web del Club 
Excelencia en Gestión, el Club te 
facilitará un link específico para tu 
organización y, accediendo a ese link, 
podrás darte de alta en la Plataforma 
de Evaluación rellenando el 
formulario para crear una cuenta. 
 
Cuando rellenes el formulario, 
recibirás un código de verificación* 
en tu e-mail, que tendrás que 
introducir para validar la cuenta. Ten 
en cuenta que la activación de tu 
cuenta no es inmediata porque debe 
ser validada y asignada al espacio 
privado de tu organización. 
 
 
*NOTA: Por favor, no copies y pegues el 
código, hay que escribir los 6 dígitos. En caso 
de que no recibas el código de verificación en 
tu email: Revisa la carpeta Spam o Correo no 
deseado. Si no, puedes utilizar la opción de 
reenvío de código. 
 

 

 

https://clubexcelencia.org/servicios/asesoria/diagnosticos/plataforma-de-evaluacion-efqm-digital
https://clubexcelencia.org/servicios/asesoria/diagnosticos/plataforma-de-evaluacion-efqm-digital
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Gestión del espacio privado de la organización: grupos, evaluaciones y usuarios 

Cualquier organización que realice una suscripción a la Plataforma de Evaluación EFQM Digital, 
tendrá acceso a su espacio privado donde podrá gestionar sus proyectos de evaluación, que serán 
gestionados por el administrador de la organización. 
 

 
 
Por defecto, la plataforma vinculará a la organización un grupo con el mismo nombre. Asignados 
a ese grupo, estarán todos los usuarios de esa organización que van a acceder a la plataforma para 
participar en proyectos de elaboración de memoria EFQM digital o de evaluación (ya sean internos 
o externos).  

 
 
Si lo desea, la organización puede crear nuevos grupos que dependan de ella. Todos los grupos 
serían independientes. Cada uno de estos grupos puede tener un administrador diferente. Esto es 
útil, por ejemplo, en unidades diferentes de la organización que quieran hacer una autoevaluación 
de forma independiente. Es decisión del administrador de la organización otorgar la competencia 
de administrador de grupo a otra persona o gestionar él mismo todos los grupos. 
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Un usuario de la Plataforma de Evaluación EFQM Digital puede tener 2 roles: miembro o 
administrador. 
 
Como miembro de un grupo, el usuario puede ser asignado a un proyecto de evaluación con 2 
roles diferenciados:  

- Colaboradores: son las personas de la organización que cumplimentarán la información y 
datos, es decir, que contestarán al cuestionario o elaborarán la Memoria EFQM en 
evaluaciones internas o externas. 

- Evaluadores asesores: son las personas de la organización que realizarán la 
autoevaluación, en caso de evaluación interna, o el equipo externo que realizará la 
evaluación, cuando la organización solicita un Sello EFQM. 

Adicionalmente el administrador, de la organización o del grupo, a través del menú ADMIN podrá: 
 

  Administrador 
Organización 

Administrador 
Grupo 

Gestionar  
usuarios 
 

• Validar a los usuarios que se han registrado en el link 
personal de vuestro grupo, en el apartado “Usuarios 
pendientes”, y confirmar su rol (usuario o 
administrador). 

• Consultar el listado de todos los usuarios registrados 
en su organización/ grupo. 

• Eliminar usuarios de su organización/ grupo. 

 
 

X 
 
 

 
 

X 
 
 

Gestionar los 
grupos de su 
organización 

• Crear y/o eliminar distintos grupos dentro de su 
organización. 

 
X 
 

 
 

Gestionar los  
proyectos 
evaluación  

• Crear evaluaciones, ya sean por criterio o por 
subcriterio. 

• Asignar a los usuarios de su organización como 
colaboradores, en cualquier tipo de evaluación. 

• Asignar a los usuarios de su grupo como evaluadores 
asesores, en caso de evaluación interna (en caso de 
evaluación externa, los evaluadores asesores serán 
asignados por el Club Excelencia en Gestión). 

 
 

X 
 
 

 
 

X 
 
 



   

8 

 

3. Crear un proyecto de Evaluación 
La creación de los distintos proyectos de evaluación pueden realizarla los usuarios 
administradores desde la HOME de la plataforma, una vez han iniciado sesión.  

En función de sus necesidades, pueden crear un proyecto de:  

• Cuestionario 
• Evaluación por criterios 
• Evaluación por subcriterios 

A continuación, entramos en el detalle de cada uno de ellos. 
 
 

3.1 Cuestionario  
Herramienta pensada para ayudar a las organizaciones a obtener un primer diagnóstico a través 
de 29 preguntas que la organización irá respondiendo numéricamente para obtener un informe 
con una puntuación por cada uno de los tres bloques del Modelo EFQM:  

• Dirección 
• Ejecución 
• Resultados 

 
No es necesario que la organización conozca el 
Modelo EFQM. Es una primera aproximación y 
servirá para tener un primer contacto con el 
mismo. 
 

 

Para empezar a trabajar con el cuestionario, el administrador de la organización debe asignar a 
los colaboradores (que se habrán registrado previamente) para que completen el cuestionario. En 
cada uno de los bloques (Dirección, Ejecución y Resultados) cada colaborador podrá responder a 
las preguntas con su puntuación y con la información que justifique dicha puntuación en cada 
bloque. 

Cada colaborador cumplimentará su propio cuestionario y el administrador verá los resultados 
compilados, con las puntuaciones medias y las justificaciones de cada colaborador.  
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El informe que proporciona esta herramienta incluye un gráfico con las puntuaciones medias de 
Dirección, Ejecución y Resultados y el detalle de cada pregunta, así como los comentarios incluidos 
en cada bloque.  
 
La puntuación ponderada se calcula sobre un máximo de 100 puntos en total, distribuidos entre 
los 3 bloques en línea con la matriz de puntuación del Modelo EFQM: 20 puntos a Dirección, 40 
puntos a Ejecución y 40 puntos a Resultados. 
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3.2. Evaluación por criterios y por subcriterios 

La herramienta de evaluación por criterios está pensada para organizaciones que empiezan a 
trabajar con el Modelo EFQM y quieren hacer una primera aproximación a las evaluaciones EFQM.  

 
La organización puede hacer una 
autoevaluación, con un equipo interno de 
evaluadores, o una evaluación externa.  
 
Esta herramienta es la que se usará si la 
organización quiere realizar una evaluación 
externa para obtener un Sello EFQM 200. 

 
 

La herramienta de evaluación por subcriterios está pensada para organizaciones que quieren 
hacer una evaluación completa con el Modelo EFQM, usando todos los criterios del Modelo EFQM 
y puntuando con todos los atributos del REDER.  

 
La organización puede hacer una 
autoevaluación, con un equipo interno de 
evaluadores, o una evaluación externa, 
ambas por subcriterios del Modelo EFQM.  
 
Esta herramienta es la que se usará si la 
organización quiere realizar una 
evaluación externa para obtener un Sello 
EFQM en cualquiera de sus niveles: 200, 
300, 400, 500, 600 o 700.  

 

El funcionamiento de las herramientas de evaluación por criterios y de evaluación por subcriterios 
es similar, tanto en la fase de elaboración de la memoria como en la fase de evaluación. La única 
diferencia es que en la primera se trabaja en base a los criterios del Modelo EFQM y en la segunda, 
en base a los subcriterios.  
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FASE DE ELABORACIÓN DE LA MEMORIA EFQM  

Para crear una evaluación, el administrador debe asignar nombre a la evaluación (este nombre no se puede 
cambiar a posteriori) y seleccionar si el proyecto será una evaluación interna o externa. 

 

Posteriormente, podrá asignar a los colaboradores de la organización que participarán en la 
elaboración de la Memoria EFQM (no podrán acceder a la parte de evaluación, que será lo que a 
posteriori hagan los evaluadores asesores). 
 
Para asignar a los colaboradores, el administrador debe ir al proyecto de evaluación creado y 
pulsar sobre el botón “Asignación de colaboradores o evaluadores asesores” 
 

 
 
A continuación, debe seleccionar los miembros de su organización que desempeñarán el rol de 
“colaboradores” 
 

  
 
 Para asegurar la correcta operatividad de la plataforma es necesario que tanto el administrador 
como los colaboradores asignados cierren su sesión y procedan a su reapertura. A partir de ese 
momento podrán empezar a trabajar en el proyecto de evaluación/memoria EFQM. 
 
Una vez creado un proyecto de evaluación, los colaboradores asignados encontrarán distintos 
apartados, similares a los de la Memoria EFQM tradicional. En el caso de la herramienta de 
evaluación por criterios, la información se irá introduciendo a nivel de criterios del Modelo EFQM, 
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y en el caso de la herramienta de evaluación por subcriterios, la información se irá introduciendo 
a nivel de subcriterios.   

1. Información clave: con 6 campos donde los colaboradores pueden añadir la información 
general importante para que los evaluadores asesores, posteriormente, entiendan a la 
organización, su historia, su estrategia, etc.  
 

 
 
El número máximo de palabras por cada uno de los cinco bloques que integran este apartado 
es de 1.000 palabras. que equivalen aproximadamente a 2 hojas. Cuando se supere el número 
máximo establecido, aparecerá señalado en color rojo 
 

 

 
 

 

 
 
En este apartado se permite anexar hasta un máximo de 15 documentos de apoyo, con un 
tamaño máximo de 5MB cada uno Cuando se alcance el número permitido de archivos 
cargados, el botón “CARGAR ” desaparecerá. 
 

2. Criterios del Modelo EFQM- Dirección y Ejecución 
 
En cada uno de los criterios debe incluir: 

a) Resumen general con una introducción a lo que hace la organización en referencia a 
ese criterio. La extensión máxima en este apartado será de 1000 palabras, pudiendo 
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anexar un máximo de 5 documentos de apoyo con un tamaño máximo de 5MB cada 
uno de ellos. 

b) Detalle sobre las prácticas que la organización lleva a cabo en referencia a ese criterio 
Podrá documentar hasta un máximo de:  
 
• Evaluación por criterios: 12 elementos en cada criterio. 
• Evaluación por subcriterios: 6 elementos en cada subcriterio. 
  
Y en cada uno de los cuales deberá que cumplimentar los siguientes campos:  
 
• Lo que hacemos (Enfoque) 
• Cómo lo hacemos (Despliegue) 
• Cómo y cuándo lo revisamos (Evaluación, Revisión y Mejora) 
• Cómo lo demostramos (Evidencias) 
• Responsable (de este enfoque en la organización)  
• Links EFQM (para seleccionar uno o más criterios que se relacionen con este 

enfoque) 
 
La extensión máxima será de 100 palabras por cada uno de estos apartados, a excepción 
de Links EFQM que se cumplimenta a través de un menú desplegable. 

 
En el caso de la herramienta de evaluación por subcriterios, la organización podrá ir 
navegando a través de cada uno de los subcriterios para incluir la información 
correspondiente en cada subcriterio.  Una vez escritos, la herramienta de evaluación 
permite reorganizar el orden de los distintos elementos.  

 

 
  
 

 
  

 
 

En el criterio 3: “implicar a los grupos de interés”, deberá establecer la ponderación de los 
grupos de interés, que marcará el peso de cada uno de los subcriterios en la puntuación 
final (afectando a la puntuación del criterio 3 y del criterio 6).  
 
Además, se podrán anexar hasta un máximo de 3 documentos de apoyo con un tamaño 
máximo de 5MB cada uno de ellos. 
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3. Criterios del Modelo EFQM – Resultados 
En cada uno de los criterios debe incluir: 

a) Resumen general con una introducción a los resultados de ese criterio. La extensión 
máxima en este apartado será de 1000 palabras, pudiendo anexar un máximo de 5 
documentos de apoyo con un tamaño máximo de 5MB cada uno de ellos. 

b) Selección de los indicadores más relevantes 
• Evaluación por criterios: 40 indicadores en el criterio 6 y 40 indicadores en el 

criterio 7 
• Evaluación por subcriterios: 15 indicadores por cada uno de los 5 subcriterios que 

integran el criterio 6 y 40 indicadores para el criterio 7. 
 

Para cada uno de ellos, será necesario cumplimentar la siguiente información:  
• Nombre del indicador  
• Descripción del indicador 
• Añadir gráfico (imagen) – tienen la posibilidad de cargar la imagen del gráfico o 

tabla que represente el indicador  
• Responsable  
• Links EFQM (para seleccionar uno o más criterios que se relacionen con este 

indicador) 
 

La extensión máxima será de 100 palabras por cada uno de estos apartados, a excepción 
de Links EFQM que se cumplimenta a través de un menú desplegable. 

 
En el caso de la herramienta de evaluación por subcriterios, la organización podrá ir 
navegando a través de cada uno de los subcriterios para incluir la información 
correspondiente en cada subcriterio.  

 

 
 

 
Además, se podrán anexar hasta un máximo de 3 documentos de apoyo con un tamaño 
máximo de 5MB cada uno de ellos. 

 
Una vez que la organización ha terminado de cumplimentar todos los campos y, por tanto, 
da por finalizada su Memoria EFQM, pulsando en “Terminar la Memoria EFQM”, podrán 
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empezar su labor los evaluadores asesores y los colaboradores no podrán hacer cambios 
en la Memoria: 
 

 
 

 

Límites de información: Resumen  

 

 

 

 

 

 

 

Todos los documentos anexos podrán ser consultados en el apartado “Información clave”, 
organizados por números y colores en función de si es información clave o información 
relativa a los criterios/subcriterios que forman parte de los bloques de dirección, ejecución 
o resultados. 

 Información 
clave   Dirección  Ejecución 

 
Resultados 

 

Nº documentos Tamaño (MB)
Información clave 1.000 15 5MB/cada uno  - 

Introducción a criterios 1.000 5 5MB/cada uno  - 

Criterios (Dirección y ejecución) 100 3 5MB/cada uno 12 enfoques

Criterio 6 100 3 5MB/cada uno 15 indicadores

Criterio 7 100 3 5MB/cada uno 40 indicadores

ANEXOSNº palabras/ 
celda

Nº elementos/ 
criterio

Nº documentos Tamaño (MB)
Información clave 1.000 15 5MB/cada uno  - 
Introducción a criterios 1.000 5 5MB/cada uno  - 
Subcriterios (Dirección y 
ejecución)

100 3 5MB/cada uno 6 enfoques

Criterio 6 100 3 5MB/cada uno 15 indicadores en 
cada subcriterio

Criterio 7 100 3 5MB/cada uno 40 indicadores

Nº palabras/ 
celda

ANEXOS Nº elementos/ 
subcriterio

Evaluación por SUBCRITERIOS 

 

Evaluación por CRITERIOS 
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La plataforma facilita la opción de copiar un proyecto de evaluación, para ello tan sólo es 
necesario ir a tus evaluaciones más recientes y pulsar sobre el botón “copiar” 

 

Automáticamente copia la documentación de lo que hacemos (Memoria EFQM Digital). 
Los documentos anexos no se copian. 

Si se han creando varios proyectos de evaluación y se desean borrarlos, es posible hacer a 
través del botón “delete”. 

 

 

FASE DE EVALUACIÓN 

Una vez finalizado el proceso, empieza la fase de evaluación y tenemos 2 opciones: 
 
En caso de una evaluación interna, el administrador de tu grupo/organización asignará a las 
personas de la organización que actuarán de evaluadores asesores. Para asignar a los evaluadores 
que formarán parte del proyecto de autoevaluación, el administrador debe ir al proyecto de 
evaluación creado y pulsar sobre el botón “Asignación de colaboradores o evaluadores asesores” 
 

 
 
A continuación, debe seleccionar los miembros de su organización que desempeñarán el rol de 
“Evaluadores asesores” 
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 Para asegurar la correcta operatividad de la plataforma es necesario que tanto el administrador 
como los colaboradores asignados cierren su sesión y procedan a su reapertura. A partir de ese 
momento podrán empezar a trabajar en el proyecto de evaluación interna. 
 
 
 

 
En caso de una evaluación externa, el Club Excelencia en Gestión asignará a los evaluadores 
asesores correspondientes a la evaluación. 
 
En ambos casos, para los evaluadores asesores, todos los campos que han cumplimentado los 
colaboradores son de “sólo lectura”. Como evaluador asesor, pueden añadir: 
 

a) Puntos fuertes. 
b) Oportunidades de mejora. 
c) Buenas prácticas. 

 

 
 

d) Puntuación en base al REDER (la puntuación global del criterio se calcula automáticamente 
como el promedio de las puntuaciones de cada elemento, teniendo en cuenta las reglas 
de la metodología REDER). 
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Una vez que los evaluadores asesores finalicen la evaluación, se generará de forma automática el 
Informe de Evaluación, que incluirá:  

e) Puntos fuertes por criterio o por subcriterio, dependiendo del tipo de evaluación que se 
haya realizado. 

f) Oportunidades de mejora por criterio o por subcriterio, dependiendo del tipo de 
evaluación que se haya realizado. 

g) Buenas prácticas por criterio o por subcriterio, dependiendo del tipo de evaluación que se 
haya realizado.  

h) Puntuación global y por criterio o por subcriterio, dependiendo del tipo de evaluación que 
se haya realizado. 
 

Cuando los evaluadores asesores finalicen el Informe de Evaluación, la organización podrá 
consultar el informe en la plataforma y/o descargárselo en un pdf. 

En el caso de las evaluaciones internas, las organizaciones verán directamente su Informe de 
Evaluación. 

En el caso de las evaluaciones externas, el Informe de Evaluación sólo estará disponible cuando el 
Club Excelencia en Gestión haya validado su contenido y la puntuación. Y, además del informe de 
evaluación, la organización también podrá descargarse algunos documentos adicionales que los 
evaluadores asesores hayan elaborado, como el Resumen Ejecutivo y la presentación utilizada 
durante la reunión de cierre de la evaluación externa. 
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4. Recomendaciones en proyectos de evaluación en la 
plataforma 
Queremos ayudarte con algunas recomendaciones para que tu proyecto sea un éxito desde el 
inicio, hasta el final. 

ANTES DE EMPEZAR UN PROYECTO DE EVALUACIÓN 

1. Consigue el Modelo EFQM 

 

 

En la web del Club Excelencia en Gestión, puedes conseguir las 
distintas versiones disponibles:  
 
Versión digital: descarga gratuita  
Versión física: disponible para compra  
 

2. Planifica el proyecto y marca responsabilidades 

Debes planificar el proyecto, estableciendo fechas e hitos importantes, así como 
responsabilidades para las distintas fases: 
 

a) Fase de recogida de información y elaboración de la Memoria (tanto si es una 
autoevaluación, como si es una evaluación externa): 

• Personas que formarán el equipo que participará como colaboradores. 
• Asegurarse que todos los miembros del equipo tienen un conocimiento básico 

sobre el Modelo EFQM y el proyecto. 
• Responsabilidades de cada uno a la hora de recoger información e introducirla en 

la plataforma: establecer un responsable por criterio, en el caso de una evaluación 
por criterios, y responsable por criterio y por subcriterios, en el caso de una 
evaluación por subcriterios. 

b) Fase de evaluación, si es una autoevaluación: 
• Personas que formarán el equipo que realizará la evaluación (deben ser personas 

que conozcan bien el Modelo EFQM y la filosofía de evaluación (REDER) 
• Responsabilidades de cada evaluador. 

 
3. Establece pautas para la recogida de información y elaboración de la Memoria EFQM 

Debes establecer algunas pautas antes de poneros a escribir la Memoria EFQM para que las 
tengan en cuenta todos los colaboradores y al finalizarla, sea más fácil hacer una revisión final. 
Algunas recomendaciones en este sentido serían: 

• Estilo de redacción: acordar si se va a escribir en primera persona o en tercera 
persona. 

• Abreviaturas: Como todos los que escriban utilizarán abreviaturas, acordar un sitio 
común donde ir poniéndolas, para usar las mismas. 

• Apartado Responsable: poner cargos del organigrama, no nombres de personas. 

https://www.clubexcelencia.org/conocimiento/plataforma-de-conocimiento/modelo-efqm
https://www.clubexcelencia.org/conocimiento/plataforma-de-conocimiento/modelo-efqm
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• Selección de enfoques: En cada uno de los criterios o subcriterios, pensar muy bien 
los enfoques que se van a incluir, antes de empezar a escribir, para ponerlos en 
orden de importancia. 

• Cantidad de información incluida: Es muy importante tener en cuenta que, si la 
organización pone demasiada información, los evaluadores asesores no van a ser 
capaces de analizar toda. Por tanto, se recomienda seleccionar los enfoques más 
importantes por cada criterio y añadir como documentos de apoyo sólo los que 
sean realmente necesarios.  
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5. Seguridad de la Plataforma de Evaluación EFQM Digital 
Esta es una descripción de la arquitectura de seguridad de EFQM y los procesos relacionados para 
la Plataforma de Evaluación y también para la Plataforma de Conocimiento.   
 
A un nivel muy alto, las Plataforma de Evaluación y Conocimiento son aplicaciones estándar de 
Software como un servicio (ScuS) alojadas en Amazon Web Services (AWS) y cuyos datos se 
conservan en la región eu‐west‐1 (Irlanda). AWS comparte la responsabilidad en cuanto a la 
seguridad; AWS es responsable de la infraestructura y EFQM de la seguridad de las aplicaciones.   
 
Se siguen todas las mejores prácticas modernas en relación a la seguridad, como se describe a 
continuación. 
 
CERTIFICACIONES 
Seguridad, certificación y acreditación de nuestro socio de infraestructuras AWS y programas de 
compliance en diversos países. 
 

 
 
RESUMEN DE LA ARQUITECTURA 

 
 

- Todos los transportes usan https. 
- Fuerte mecanismo de autenticación 
- Identificación y acceso gestionado 

íntegramente por EFQM.   
- Servicios y bases de datos completamente 

diseñados para mayor disponibilidad y 
funcionamiento en múltiples AZs.   

- Todos los datos cifrados en reposo 
utilizando KMS. 
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CONTROL DE ACCESO 
- Autenticación multifactor (si es necesario) 

o Nombre de usuario y contraseña de e‐
mail 

o Código de verificación 
- Control de acceso jerárquico basado en roles  

o Administrador de la organización 
o Colaboradores 
o Evaluadores asesores 

- Papeles y permisos gestionados por 
organizaciones Cliente Final:  

o Colaboradores. 
o Evaluadores para evaluaciones 

internas.  
- Expiración automática de la sesión. 

    

 
GESTIÓN DE DATOS 
 
Cifrado 
- Los datos se cifran en reposo y en tránsito. 
- Las copias de seguridad se cifran usando AWS 

KMS. 
- Todas las conexiones entre el Cliente Final 

(navegador) y EFQM se cifran usando HTTPS. 
- Las claves de acceso se almacenan con 

seguridad, recurriendo a las mejores prácticas 
actuales. 

         
Recuperación de desastres 
- Copia de seguridad cada 24 horas: 

• EFQM realiza una copia de seguridad cada 24 horas.  Todos los datos se copian en un 
bucket S3 cifrado. 

- Replicación geográfica: 
• Las copias de seguridad se replican en las regiones de la UE, lo que aporta una 

capacidad total de recuperación en caso de que una catástrofe provoque que el centro 
de datos de origen deje de estar operativo.  Las copias de seguridad no salen de la UE. 

- Conservación: 
• Todas las copias de seguridad se almacenan durante 30 días (se aplican las políticas de 

conservación de datos). 
 
SEGURIDAD CONSOLIDADA 
- Seguridad desde el diseño  

• Formación sobre seguridad para los desarrolladores.  
• Revisiones obligatorias del código y la arquitectura en cada cambio 

- Pruebas de seguridad  
• Pruebas de infraestructura.  
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• Auditorías de seguridad de los contenedores. 
- Validado por un tercero 

• Pruebas de penetración independientes de terceros 
 
SEGURIDAD DE DATOS 
 
Los datos e información introducidos por una organización (en su grupo/ espacio particular) no 
pueden ser vistos por ningún otro usuario de fuera de la organización.  
 
El Club Excelencia en Gestión, como administrador de la plataforma en España, verá todas las 
evaluaciones realizadas bajo las suscripciones contratadas a través del Club y EFQM, como 
propietaria de la Plataforma de Evaluación EFQM Digital, tiene una visión global de toda la 
actividad realizada en la Plataforma de Evaluación EFQM Digital. 
 
PRUEBAS DE PENETRACIÓN (penetration test) 
 
EFQM está realizando actualmente una prueba de penetración en la Plataforma de Evaluación 
EFQM Digital. Los resultados y el certificado, se añadirán a este documento tan pronto como la 
prueba haya finalizado 


