El impacto de la Ciberseguridad en las
empresas.
marzo 2017

i RN L6 oo clube
Este documento ha sido descargado de la web del @u 5@5&?&% > .clubekcd
TR CTServices

I
nnnnnnnnnn oy



V4 )
I ﬂ d I C e ficha técnica 1

. conclusiones S
. actitudes ante la ciberseguridad 6
. ciberataques 8
. preocupaciones 9
. responsables involucrados y retos 10
. relacion con proveedores "

CLUB SECURITY .
E% documento ha sido descargado de la web del @E%E&%ﬁéﬂ %w.club cdﬁ}mﬂrk
N GESTION U aniversario

ICT Services
Rating Agency



ficha técnica

detalles del estudio

Se invitd a que participaran en la
investigacion a empresas
miembros del Club de la
Excelencia en Gestion y bases de
datos seleccionadas de empresas
con interés en la tematica de la
investigacion.

Entrevista online de una duracion
aproximada de 5 minutos.

Oa

El campo se desarroll6 entre
los dias 1y 22 de marzo de
2017.
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Los contenidos de la investigacion

hacen referencia a:

» Actitudes ante la ciberseguridad
y principales preocupaciones.

» Ciberatagues recibidos.

* Relacion con proveedores en
materia de ciberseguridad.

El analisis de los datos se ha
realizado sobre 147 entrevistas,
lo que significa asumir un error
muestral maximo en los datos
del £8,25% trabajando en un
entorno de confianza del 95,5%.
Todos los calculos estan
realizados eliminando el Ns/ Nc.
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ficha técnica

perfil

Hay una alta participacion de
empresas con sede social en la
Comunidad de Madrid.

La mayor parte de los entrevistados
forman parte de organizaciones
que facturan menos de 100
millones de euros.

La mayoria de estas empresas
tienen mas de 250 empleados.

Una de cada tres empresas
tienen presencia en otros paises.

Las empresas que pertenecen a Una parte relevante de los
P oy ave entrevistados cuentan con varias

los sectores de Servicios y . :
o, : B4 oficinas/delegaciones.
Educacion tienen alta presencia {1 J

en la muestra.

Dos de cada cinco empresas
entrevistados cuenta con el sello
EFQM a la Excelencia.

Ocho de cada diez entrevistados
son altos directivos.
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actitudes ante la ciberseguridad: el 87,1% de las :
compafiias estan preocupadas por la ciberseguridad conclusiones

ciberataques: el 55,2% de las compaiiias es
consciente de haber sufrido un ciberataque

preocupaciones: la proteccion de los datos de

sus clientes y la indisponibilidad de los,

servicios son las principales inquietudes de las

empresas frente a un ciberataque. Las /Q’
®

consecuencias economicas y legales deun
ciberataque son lo mas preocupante para las

empresas. : -
retos: la proteccidn es el principal reto de

companias en lo referente a la cibersegurid

relacion con proveedores: el 77,5% de Ias »
compafiias valoraria positivamente un ;/ ¢
sistema que le permitiera conocer el nivel de
seguridad de los sistemas de sus
proveedores
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actitudes ante la ciberseguridad

Casi el 90% de las empresas se muestran preocupadas por el riesgo de un ciberataque.

¢En qué medida le preocupa el riesgo de ciberseguridad en su organizacion?

%

pY N

Nada/poco preocupado (puntuaciones 0 a 6) Muy preocupado (puntuaciones 7 a 10)

\
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actitudes ante la ciberseguridad

El 58,9% de las empresas que estan preocupadas por la ciberseguridad han sufrido un

ciberataque.

El 87,1% de las compaiiias esta preocupado*
por el riesgo de ciberseguridad en su compaiiia

...el 24,0%

consideran alto o
muy alto el riesgo
de ciberseguridad

en Su empresa
(puntuaciones 4y 5 en
una escalade 1 ab)

Base: 125

(*valoraciones de 7 a 10 en una escala de 0 a 10)
Base: 147

De ellas...

...el 66,1% ... €l 50,4% ... €l 58,9%

cuentan con dedican mas del afirma ser
protocolos de 3% de su consciente de haber
seguridad presupuesto a sufrido un
tecnologia dedica ciberataque
a la seguridad

Base: 121 Base: 113 Base: 124
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ciberataques

Mas de la mitad de las empresas que ha sufrido un ciberataque, en la la mayoria de los casos
fue un Ransomware (programa malintencionado que restringe el acceso a archivos y pide un
rescate por quitar la restriccion). Casi un 80% lograron detectar el ciberataque el mismo dia que

se produjo.

¢,De qué tipo fue?
%

¢ Es consciente de haber sufrido algun ciberataque?

%

No

44.8 Suplantacion de identidad - 16,0

Robo de informacion - 6,7
Bots** . 4,0

Base: 143 Base: 75
*programa malintencionado que restringe el acceso a archivos y pide
un rescate por quitar la restriccion
**programa informatico que simula el comportamiento humano

¢ Cuanto tiempo tardaron en detectar que habian sido atacados? ¢Se hatratado de un ataque a sus sistemas propios

% o se ha efectuado a través de su proveedores?

Menos de 24 horas _ 79,2 %

Entre 1y 7 dias . 16,9

81,7

Entre 1y 4 semanas | 1,3

» Sistemas Propios = Proveedores
Base: 71

Base: 79
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preocupaciones

La proteccion de datos y la indisponibilidad de los servicios son las principales
inquietudes de las compafiias ante un ciberataque. Las cOnsecuencias economicas y

Iegales del mismo son los aspectos que mas preocupan a las empresas.

Principales preocupaciones en

términos de ciberseguridad
%

Proteccion de datos de
clientes

Indisponibilidad de los
servicios

Fuga de informacion

Proteccion de datos
corporativos

Perdida de propiedad
intelectual

Primera mencioén

Total menciones

Responsabilidad
corporativa

Base: 147

Consecuencias de un ciberataque que
mas le preocupan
%

Econdmicas

Legales

Reputacion corporativa

Imagen de marca 0K RRCY:N0]

Primera mencioén

Total menciones
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responsables involucrados y retos en ciberseguridad

El CISO y el CTO son los principales responsables de ciberseguridad. Los departamentos de
Seguridad y CIO son las areas mas involucradas siendo tambieén muy importante el respaldo de
la Direccion General. Estar protegidos es el principal reto para las companias.

En su organizacion ¢ hay algun responsable especifico de los aspectos de ciberseguridad?

% 34,6 33,1
19,7
71 55
CISO CTO Varios CSO Comité especifico
responsable de responsable de sistemas departamentos Chief para ciberseguridad
seguridad informatica Security Officer

Base: 127
% de involucracién alta o muy alta segln departamento (puntuaciones 4 y 5 de una escala de 1 a 5):

Departamento Clo Direccioén Consejo Compras
seguridad General Administracién
) Base: 123 Base: 120 Base: 138 Base: 131 Base: 127
%
43,8

¢, Cudl es el reto principal en materia de ciberseguridad de su organizacion?

15,4
9,2 8,5 54 - 7.7

Proteccion Mejorar protocolos Concienciacion  Fuga de informacién  Evitar problemas  Conocer mi estado  Confidencialidad Seguridad para Otros
y mantener calidad de servicio de seguridad el cliente Base: 130
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proveedores

Casi en la mitad de las compaiiias los proveedores se conectan a la red interna y practicamente
el mismo porcentaje almacena o gestiona informacion de la organizacion. Sin embargo, 1 de
cada 3 companfias no evaltuan los niveles de seguridad de sus proveedores externos.

v S S
476 46.1

El 77,5% de
las empresas
Sus proveedores se conectan a su red interna  Alguno de sus proveedores almacena o gestiona valoraria
informacion de su organizacion en sus propios positivamente*
sistemas .
Base: 143 Base: 141 un sistema que
le permitiera
¢ En qué momento evalla los niveles de . conocer el nivel
. ¢, Como? .
seguridad de sus proveedores externos? de seguridad de
% los sistemas de
-Certificaciones 0 sus proveedores
> auditorias
Durante toda la relacion - 40,4 de seguridad de 49,2
terceros ,
(*valoraciones de 7 a 10 en
unaescalade 0a 10)

. Auditorias de
No se evallan 33,7 . .
- ' seguridad propias 47,5
Al inicio de la relacion 25,8 ' Cuestionario de 42,4
seguridad propio '
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Rafael Calvo, 9. 28010 Madrid Espafia
Telf. +34 91 448 02 03

manuel.lopez@agrupoinmark.com

WWW.grupoinmark.com
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